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V kontexte exponencidlne rastuce] digitalizacie socidlnych systémov sa ich Struktura
adynamika stavaju stdle komplexnejsSimi, pricom interakcia medzi socidlnymi
a technologickymi prvkami vytvara nové paradigmatické vyzvy. Digitdlne prostredie
v ostatnych rokoch preniklo do vSetkych sfér spoloéenského Zivota, redefinujuc zdkladné
vzorce socidlnych interakcii a organizaénych Struktdr. Vznikajuce sociotechnické systémy
predstavuju symbiotické prepojenie medzi technologickymi inovaciami a spolocenskymi
normami, pricom ich bezpecnost a stabilita sa ¢oraz viac dostavaju do centra akademického
diskurzu.

Clanok sa zaobera skimanim charakteristik socidlnych systémov, pricom osobitnu
pozornost venuje ich interakcii s kybernetickou bezpecnostou a socidlnym inZinierstvom.
Ciefom autora je konceptualne uchopit sociotechnicki dynamiku v kontexte kybernetickych
hrozieb a manipulacie, a zaroven identifikovat praktické implikacie tychto fenoménov pre
jednotlivcov i organizacie. Vyskumny ramec zahfria teoreticki reflexiu na zaklade
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relevantnych sociologickych a technologickych pristupov, ako aj pripadové Sstudie
kybernetickych incidentov z holistickej perspektivy.

Prvd cast clanku sa sustreduje na definovanie zakladnych koncepcénych ramcov
socidlnych systémov, pri€om vychadza zo sociologickych tedrii o ich Struktire a fungovani.
Nasledne je analyzovand vzajomnd interdependencia medzi technologickymi inovaciami
a socialnymi entitami, pricom sa reflektuje Uloha kybernetickej bezpeénosti v ochrane tychto
systémov. Osobitna pozornost je venovana fenoménu socidlneho inZinierstva ako jednej
z najefektivnejsich foriem kybernetickych Gtokov, vyuzivajicej psychologické a behaviordlne
slabiny pouZzivatelov informacnych technoldgii.

Na zdklade syntézy teoretickych poznatkov a analyzy konkrétnych kybernetickych
incidentov autor identifikuje klucové faktory ovplyvriujice odolnost sociotechnickych
systémov voci digitdlnym hrozbdm. Osobitne hodnoti efektivnost aktudlnych bezpecnostnych
opatreni a zdoraziuje potrebu multidisciplindrneho pristupu pri formulovani stratégii na
prevenciu a mitigaciu rizik.

Problematika skimand v tomto ¢lanku je vysoko relevantnd v kontexte stucasnych
spolocensko-technologickych trendov, kedZe kybernetické hrozby predstavuju signifikantny
destabilizacny faktor nielen pre informacné systémy, ale aj pre SirSie socidlno-ekonomické
$truktary. Hibkové pochopenie tychto javov umoziiuje formulovat efektivnej$ie bezpeénostné
stratégie, ¢im sa vytvara priestor pre budovanie odolnejSich a adaptabilnejSich socio-
technickych systémov v ére exponencidlne sa meniaceho digitalneho prostredia.

1 CHARAKTERISTIKA SOCIALNYCH SYSTEMOV

1.1 Terminologické vymedzenie pojmov

Skor nez prejdeme k samotnej podstate tohto ¢lanku, zadefinujeme si zakladné pojmy
vztahujluce sa k danej tematike, pricom sa odvoldvame najma na poznatky zo socioldgie.
Socidlne skupiny predstavuju zakladné stavebné kamene socidlnych systémov. Su tvorené
jednotlivcami spojenymi spoloc¢nymi cielmi, hodnotami alebo interakciami. Tieto skupiny
zohrdavaju klucova ulohu v dynamike systému, pricom ich koherencia a odolnost priamo
ovplyviuju stabilitu celého systému. Pri naruseni dovery alebo integrity v rdmci sociadlnych
skupin, napriklad v dosledku dezinformacnych kampani, dochddza k fragmentacii a nezelanym
dopadom na spolo¢nost.

Martinska pripisuje socidlnej skupine schopnost vyjadrovat pospolitost dvoch alebo
viacerych os6b, ktoré maju isté spoloc¢né ciele, vytvaraju spolo¢né normy a vzajomnu suvislost
socialnych roli a povaZuje ju za kvalitativne uceleny socialny utvar, ktory sa odliSuje kvalitou
od inych Uutvarov. Socidlne skupiny su integrované zoskupenia, tvoria zakladnu jednotku
spolocenskej Struktury a ich existencia je klfucCova pre udrZanie socialnej stability. Ich vplyv
presahuje individudlnu uroven, pretoZe zabezpecuju kontinudlne fungovanie spolocnosti
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prostrednictvom socialnych noriem, hodnét a pravidiel spravania (Martinskd, 2019, s. 47).

Socialna Struktura v socioldgii vyjadruje usporiadanost socialneho Zivota vo vseobecnej
rovine a usporiadanost jednotlivych socialnych zoskupeni. NajcastejSie je chapana ako siet
alebo sustava vztahov, ktoré spajaju jednotlivé Casti spolo¢nosti do celku. Sociadlna Struktira
predstavuje relativne stabilny stbor socidlnych interakcii a vztahov medzi [udmi v socidlnych
skupinach i celej spolo¢nosti. Tento subor interakcii prebieha podfa urcitych vzorcov
a pravidiel, ktoré su zakladom organizacie spolo¢nosti. Stabilita socidlnej Struktury je dolezitd
pre koordinaciu spoloéenskych procesov, zabezpecdenie socidlnej harménie a efektivneho
fungovania systémov na réznych arovniach (Ibid.).

1.2 Socidlne systémy ako komplexné zoskupenia

Socidlne skupiny sa podielaju na vytvarani zoskupeni vysSich socidlnych systémov.
Tvoria ich subsystémy, ktoré funguju ako osobité samostatné celky. Systém mozno vymedzit
ako celok, pozostdvajuci zo systematicky a navzdjom zdvisle usporiadanych prvkov. Tieto prvky
interaguju prostrednictvom procesov, ktoré su previazané vnutornymi vazbami systému,
prevazujucimi nad vonkajsimi vplyvmi. Socidlne systémy disponuju vlastnou schopnostou
autopoézie, teda seba vyvoja a adaptacie na prostredie (Lourenco, 2010, s. 3).

Podla Parsonsa ma spolocnost Styri hlavné podsystémy: ekonomicky, politicky,
socidlny a kultdrny. Ekonomicky subsystém zabezpecuje statky a zdroje pre rozvoj spolo¢nosti,
politicky subsystém sa sustreduje na ,vladnutie”, socidlny subsystém na normy a hodnoty
a kulturny subsystém podporuje spolocenské vzory a hodnoty. Tieto subsystémy realizuju
vymenu zdrojov a angazuju sa v dosahovani spoloénych cielov (In: Subrt, 2016).

Luhmann chape socialne systémy ako uzavreté celky, ktorych vlastnosti st definované
ich vnutornymi procesmi. Tieto systémy suU schopné sebareprodukcie a pouzivaju vlastné
komunikacné kddy, ktoré st neprenosné na iné subsystémy. Luhmann zdbraziuje, Ze socialne
systémy formuju svoje vlastné Struktury prostrednictvom vyberu a interakcie, pricom ich
schopnost adaptacie umozniuje prezit v podmienkach neurditosti a rizika (Luhmann, 1995).

V tomto kontexte je dblezité chapat socidlne skupiny ako zakladny prvok, z ktorého sa
formuju vacsie a zloZitejSie socidlne systémy. Rola tychto skupin a ich interakcii ovplyviiuje
stabilitu celej socialnej Struktiry, a tym aj funkénost a udrzatelnost spolo¢nosti ako celku
(Matis a Maciejewski, 2017, s. 14).

1.3 Sociotechnické systémy a kyberneticka bezpeénost

Kyberneticka bezpecnost je dnes uz neoddelitelnou sucastou celého suboru opatreni
prijimanych na zaistenie individudlnej aj skupinovej bezpecnosti, resp. opatreni zameranych
na zaistenie bezpecnosti na narodnej i medzindrodnej Urovni. Predstavuje systém opatreni,
technolégii a postupov urcenych na ochranu digitalnych systémov, sieti a dat pred
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kybernetickymi hrozbami, pricom zahfia prevenciu, detekciu a reakciu na bezpecnostné
incidenty s cielom zachovat dovernost, integritu a dostupnost informdacii v digitdlnom
prostredi (lvancik, 2012).

Kyberneticka bezpecnost sa ¢asto redukuje na technické riesenia, ako su firewally,
Sifrovanie dat, antivirusové programy a pravidelné aktualizcie softvéru. Hoci tieto opatrenia
predstavuju dolezity pilier ochrany, samotné technoldgie nestaia na zabezpeclenie
komplexnej kybernetickej odolnosti. Klu¢ovym faktorom, ktory je ¢asto prehliadany, je ludsky
prvok a spOsob, akym jednotlivci a organizdcie interaguju s technologickymi systémami.
V tomto kontexte je potrebné vnimat kyberneticki bezpecnost nie ako Cisto technologicky
problém, ale ako komplexny systém, v ktorom sa prelinaju technoldgie, socidlne Struktury,
bezpecnostné a organizacné procesy a spravanie pouzivatelov.

Moderné spolocnosti st charakteristické rasticou vzajomnou zavislostou medzi ludmi
a digitdlnymi technolégiami, priCom tento vztah je obojstranny — technoldgie ovplyviuja
sposob, akym ludia komunikuju, pracuju a rozhoduju sa, zatial ¢o fudské sprdvanie spatne
formuje bezpecnostné hrozby a rizikd a potrebu obrany a ochrany. Ako uvadza Cavelty,
kyberneticky priestor mozno chdpat ako sociotechnicky systém, kde technologické inovacie
a socidlne praktiky neexistuju oddelene, ale su v neustalej interakcii. Tento pohlad zdo6raznuje,
Ze akékolvek bezpecnostné opatrenia musia byt navrhnuté s ohladom na ludské spravanie
a organiza¢nu dynamiku (Cavelty, 2023, s. 801).

Prikladom tejto zavislosti je automatizacia zdravotnickych zdaznamov, ktora vyrazne
zvySuje efektivitu poskytovania zdravotnej starostlivosti a zrychluje pristup k dolezitym
informaciam. Zaroven vsak vytvara nové bezpecnostné rizika, kedZe Uspesnost ochrany tychto
udajov zavisi nielen od technickych opatreni, ale aj od spravania zdravotnickeho personalu.
Ak zamestnanci nedodrzZiavaju bezpeénostné protokoly, opakovane pouzivaju slabé hesla
alebo nevedome poskytuju pristup neopravnenym osobam, méze dojst k unikom citlivych
Udajov, ¢o moéZe mat vaine nepriaznivé doésledky nielen pre pacientov, ale aj pre
doveryhodnost celého systému.

Sociotechnicky subsystém kybernetickej bezpecnosti nie je staticka Struktura, ale
dynamické prostredie, ktoré sa neustale prisposobuje vyvoju technolégii a meniacim sa
utoénym metddam. Zatial ¢o technické prvky, ako su kryptografické mechanizmy a sietova
bezpecnost, tvoria zdkladnu ochranu, kliéovym faktorom uspechu tychto opatreni je stale
¢lovek. PouZivatelia mdzu bezpecénostné politiky obchadzat, ¢i uz nevedomky alebo imyselne,
¢im oslabuju ucinnost inak vysoko efektivnych technologickych rieSeni. Preto je nevyhnutné,
aby bezpecnostné stratégie nezahrfnali len vyvoj pokrocilejSich technoldgii, ale aj pochopenie
a riadenie [ludského sprdvania v digitdlnom prostredi (Bada et. al., 2015,
s. 121-123).

Z toho vyplyva, Ze efektivne zaistenie kybernetickej bezpecénosti zavisi na synergii
medzi technolégiami a ludskym faktorom. Bez ohladu na to, aké pokrocilé bezpecnostné
opatrenia su implementované, ich uc¢innost bude vidy zavisiet od spravne nastavenych
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socidalnych a organizacnych mechanizmov, ktoré zabezpelia zodpovedné a bezpelné
pouzivanie technoldgii. Kybernetickd bezpecnost v ramci socialnych systémov preto vyZaduje
holisticky pristup, ktory integruje technické rieSenia, ludské spravanie a organiza¢nu dynamiku
do jedného sudrzného ramca, ¢o prispieva k vytvoreniu odolnejsej a bezpecnejsej digitalnej
infrastruktury pre bududcnost.

2 SOCIALNE INZINIERSTVO A KYBERNETICKE UTOKY

Socidlne inZinierstvo predstavuje psychologicki manipulaciu, pri ktorej utocnici
zneuzivaju dovercivost, nedostatok technického vzdelania alebo socialne tlaky, aby oklamali
pouzivatelov a ziskali pristup k citlivym Udajom ¢i systémom. Na rozdiel od tradiénych
kybernetickych Utokov, ktoré sa spoliehaju na technické exploity, socidlne inzinierstvo Utoci
na ludsky faktor, ktory je €asto najslabSim ¢ldnkom bezpecnostnych opatreni (Bobokulov,
2023, s. 2-3).

Najvacsia hrozba socidlneho inZinierstva spociva v tom, Ze ani najlepSie technologické
zabezpecenia nedokazu zabranit Utoku, ak sa pouzivatel rozhodne déverovat podvodnikovi.
Uto¢nici ¢asto vyuZivaju emocionalne manipuldcie, ako st strach, naliehavost alebo zvedavost,
¢im zvysuju pravdepodobnost, Ze obet vykona pozadovanu akciu, napriklad poskytne heslo
alebo otvori Skodlivy subor. Tento spdsob utoku je extrémne efektivny, pretoZze obchdadza
technické bariéry a zameriava sa na ludské spravanie.

Podla Choiho a Rubina tvoria Utoky v rdmci socidlneho inZinierstva viac ako dve tretiny
vSetkych kybernetickych incidentov. Medzi najcastejSie metddy patria:

a)  Phishing (77 % vietkych utokov) — Utoénik posiela falodné e-maily alebo vytvéara podvodné
webové stranky, ktoré sa vyddvaju za legitimne inStitucie (napr. banky, vlady,
zamestnavatelov). Cielom je ziskat prihlasovacie Udaje alebo infikovat zariadenie
Skodlivym softvérom.

b) Vishing (voice phishing) aimpersonacia (zosobnenie) — Podvodné telefonaty alebo osobna
manipulacia, pri ktorej Utocnik predstiera, Ze je zamestnanec technickej podpory, policia
alebo banka, aby vylakal citlivé udaje od obete.

¢) Smishing (SMS phishing) — Obet dostane podvodné SMS spravy s odkazmi na Skodlivy
obsah, ktoré ju moézu presmerovat na falosné stranky alebo ju presvedcia, aby stiahla
malvér.

d) Scareware — Uto¢nik vystrasi obet falosnymi bezpe¢nostnymi upozorneniami (napr. ,Vas
pocitac je infikovany! Stiahnite si tento bezpecnostny nastroj.”), ¢im ju prinuti
nainstalovat Skodlivy softvér.

e) Pokrocilé podvody — Napriklad Business Email Compromise (BEC), pri ktorom utocnici
zneuzivaju e-mailové Ucéty zamestnancov na falosné financné transakcie, pricom firmy
moZu prist o tisice az milidny dolarov (Choi a Rubin, 2023).

Tieto metddy su vysoko prispOsobivé a vyuZivaju regionalne Specifika, ¢im sa stavaju
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eSte nebezpecnejsimi. Mba a kol. upozornuju na podvody typu ,, advance-fee frau“ (podvody
s poplatkom vopred) v Nigérii, kde Utocnici zneuzivaju ekonomicku nestabilitu a manipuluju
zranitelné skupiny, ako su Studenti, nezamestnani mladi [udia a dalSie marginalizované vrstvy
spoloc¢nosti. Tieto podvody funguju na principe vylakania poplatkov vopred za sluzby alebo
vyhody, ktoré nikdy nie su poskytnuté (Mba, et al., 2017, s. 1301-1307).

Podla vyskumu sa tieto podvody postupne vyvinuli od klasickych podvodnych listov
a telefondtov az po sofistikované online schémy, vyuZivajlice socidlne siete, diskusné fora
a anonymné internetové platformy na oslovovanie obeti. Specifickym znakom tychto
podvodov je ich prispésobenie sa miestnemu socidlno-ekonomickému prostrediu, pricom
utocnici vyuZivaju vysoku nezamestnanost a nedostatok prileZitosti ako nastroj manipulacie
(Mba a kol., 2017, s. 1308)

Ludia prirodzene doéveruju inym ludom, technoldgidm, zariadeniam a inStitdcidam,
pretoZe veria v ich zodpovednost, spolahlivost, dobré umysly ¢i osvedéené fungovanie. Tato
dovera je spravidla vysledkom skusenosti, spolo¢enskych noriem a osobnych presveddeni.
Zvycajne to plati az dovtedy, kym sa nestanu obetami podvodu, zneuZitia alebo manipulacie
(lvanéik, 2022). Utocnici vedia, Ze fudia maju tendenciu pomahat, déverovat a vyhybat sa
konfliktom, a prave tieto faktory vyuZivaju. Jednoduché techniky mézu obist aj robustné
bezpecnostné systémy, ak Utocnik presvedc¢i osobu, aby sama vykonala kompromitujicu
akciu.

Jednou z najnovsich foriem socidlneho inZinierstva su ,semantic attacks” — Utoky
neltociace priamo na technoldgiu, ale manipulujice vizualne a obsahové prvky systémov
s cielom oklamat pouzivatelov. Prikladom je webstranka, ktora vyzera uUplne legitimne, ale
v skutocnosti ide o podvodnu kdépiu, zhromazdujicu prihlasovacie udaje.

Kli¢ovym aspektom je ludska zranitelnost. Gyorffy et al. upozornuju, Ze aj napriek
technickym auditom a Skoleniam hlavnym slabym ¢ldnkom zostdva nedostatoéné povedomie
pouzivatelov. Napriklad madarska studia ukazala, ze 70 % zamestnancov podcenuje rizika
phishingovych atokov, pricom len po simulaénych cvieniach (napr. fake phishingové
e-maily) sa ich nachylnost zniZila 0 20 % (Gyorffy, et al., 2017, s. 412).

Socidlne inZinierstvo ma najvacsi dopad na zranitelné skupiny obyvatelstva, ktoré maiju
obmedzeny pristup k digitdlnemu vzdelaniu a skdsenostiam s kybernetickymi hrozbami.
Seniori su ¢astym teréom kybernetickych podvodnikov, ¢o potvrdzuju viaceré oficidlne zdroje.
Senatny vybor pre starSich ob¢anov USA vo svojich zisteniach identifikoval dominantné typy
podvodov, ktoré sa zameriavaju na dbévercivost a slabsiu digitdlnu gramotnost starsej
populdcie (U.S. Senate, 2016).

Podvodnici v podstate neustale prispdsobuju svoje podvodné taktiky novym trendom
azmenam v legislative. V poslednych rokoch sa ¢oraz ¢astejsie objavovali podvody vydavajuce
sa za pracovnikov Socialnej poistovne, ktori seniorov zastrasovali Gdajnymi problémami s ich
dochodkom alebo socidlnymi davkami (U.S. Senate, 2016). Dal$im rasttcim trendom sa stali
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»romantické podvody*“, ktoré v roku 2020 sp06sobili straty vo vyske 84 miliénov USD (Federal
Trade Commission, 2020). Pri tychto podvodoch utocnici vyuZivaju osamelost seniorov,
nadvazuju s nimi faloSné romantické vztahy a nasledne ich Ziadali o finanénud pomoc pod
réznymi zamienkami.

Tieto pripady poukazuju na neustaly vyvoj kybernetickych hrozieb a zdo6raziuju
potrebu nepretrzitého vzdeldvania a zvySovania povedomia seniorov, aby sa dokazali
efektivne chranit pred podvodmi v digitdlnom prostredi.

2.1 Klasifikacia a rozbor kybernetickych utokov

V pripade Uspesného utoku v kybernetickom priestore méze byt naruseny riadny chod
Ci uz verejnych alebo sikromnych, resp. civilnych alebo vojenskych zariadeni s rozsiahlymi
nasledkami (Jurcak a kol., 2023). Nasledky takychto Utokov mozu spocivat napriklad v naruseni
zasobovania Sirokého spektra zakaznikov, odberatelov, preruseni dodavok energii, vypadkoch
vyroby v tovdrfiach av réznych nevyrobnych prevadzkach, taktiez v riadeni premavky na
letiskach, Zelezniciach, pozemnych komunikaciach, naruSeni fungovania bank, nemocnic,
Uradov a pod. MoézZe tak dochadzat k finanénym, materidlnym ¢i ¢asovym stratam alebo
v horsich pripadoch k ujmdm na zdravi alebo dokonca k stratdm na Zivotoch (lvancik, 2021).

Pre oznacdenie pachatela takychto utokov sa obycajne pouziva anglicky termin
,hacker”, ktory vznikol v patdesiatych rokoch 20. storocia v komunite radioamatérov. Podla
Jirovského, pojem hacker charakterizoval Sikovného a technicky nadaného jedinca schopného
hladat nové spojenia a metddy na zlepsenie vykonu a dosahu svojho vysielaca. Pociatkom 70.
rokov 20. storocia termin zdomacnel v dneSnom slova zmysle, ked technologicki nadSenci
zacali zneuzivat nedostatoc¢né zabezpecenie telefénnej siete ku nespoplatnenym dialkovym
hovorom (Jirovsky, 2007, s. 47).

Kyberneticka kriminalita vo vSeobecnosti ma rézny pévod a pric¢inu. Struéne mozno
poznamenat, Ze rozliSujeme jednoduché Gtoky hackerov na malo zabezpecené subjekty
(domacnosti a jednotlivci) a rafinované, ovela zlozitejSie utoky, ktoré cielene prelomia aj
pokrocilé zabezpecenie vacsich, sukromnych alebo verejnych institucii. KedZe sa kybernetické
zloCiny objavili vo viacerych podobach, v sucasnosti mozno zjednodusene identifikovat
nasledujuice druhy kybernetickej kriminality:

a) drobnihackeri—ich cielom je ziskat prospech predajom ukradnutych dat alebo dusevného
vlastnictva. Ide o najbeznejsiu formu kybernetickej kriminality;

b) tzv. ,hacktivisti“ — hackeri, ktori Utocia na oficidlne konta institucii s cieflom poukazat na
ich slabu ochranu; charakterizuje ich vyrazne mensia nebezpecnost ako v pripade nizsie
uvedenych druhov. Do tejto kategdrie spadaju aj aktivisti vyuZivajuci kybernetické
prostriedky na dosiahnutie ideologickych, politickych, ndboZenskych alebo
nacionalistickych cielov (Schmitt, 2017, s. 565).

c) organizovanad kybernetickd kriminalita — charakterizuje ju vysokd pokrocilost
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a rafinované taktiky na prelomenie zabezpedenych sieti. Cielom je obycajne ziskat
majetkovy prospech znac¢ného rozsahu;

d) kyberneticky terorizmus — tato forma terorizmu sa radi medzi konvenéné formy
neletdlneho terorizmu (Jirovsky, 2007, s. 129). Utoky sU zamerané proti poéitacom,
pocitacovym sietam a informaciam v nich uloZenych s cielom zastrasit alebo donutit viadu
alebo obyvatelstvo ku podpore socidlnych alebo politickych cielov teroristickej skupiny
(Janousek, 2007, s. 60). Faktom zostava, ze kyberneticky terorizmus je iba podmnoZinou
terorizmu s rovnakymi trestnopravnymi nasledkami.

Za utokmi v kybernetickom prostredi stoja ¢astokrat aj samotné staty sledujuc svoje
geopolitické zaujmy ako tomu bolo napr. v pripade gruzinsko-ruského konfliktu v roku 2008,
kedy bola ruskymi hackermi napadnutd délezita sietova infrastruktira Gruzinska (Tikk, a kol.,
2010).

Taktiez samotné zbrojné systémy suU vsucasnosti zavislé na informacno-
komunikacnych technoldgiach, ¢o obsahuje velké riziko zneuzZitia v pripade nedostatocnej
ochrany proti potenciondlnym kybernetickym utokom. Vzhladom na narastajlce kybernetické
hrozby vlady po celom svete vyrazne zvysuju svoje rozpocCty na kyberneticki bezpecnost. V
USA pre fiskalny rok 2025 Ministerstvo obrany Ziada 14,5 miliard dolarov na kybernetické
aktivity, ¢o predstavuje narast o 1 miliardu oproti predchadzajicemu roku. Okrem toho dalsie
civilné americké agentury maju rozpocet 13 milidard dolarov na kyberneticki bezpecnost,
pricom Agentura pre kybernetickl bezpeénost a infrastruktirnu bezpecnost (CISA) ma
pridelené 3 miliardy dolarov (Doubleday, 2024).

Eurdpska Unia sa rozhodla reagovat na skodlivé kybernetické ¢innosti aj legislativnou
cestou scielom posilnit svoje sposobilosti na boj proti nim. Rozhodnutim rady (SZBP)
2019/797 umoinila prijimat cielené restriktivne opatrenia sledujic zdmer odstrasit a odradit
potencialnych atocnikov, zaroven vsak ponechdvajuc kazdému ¢&lenskému Statu ,moZnost
prijat vlastné rozhodnutie o priznani zodpovednosti za kybernetické toky tretiemu Statu” (EU,
2019, ¢l. 1, ods. 9). Medzi tieto kybernetické Utoky patria aj utoky so zavaznym vplyvom na
krajiny mimo EU alebo na medzinarodné organizacie, ak sa kroky povazuju za potrebné na
dosiahnutie cielov spolo¢nej zahrani¢nej a bezpe¢nostnej politiky EU v sulade s ¢l. 21 ZEU (EU,
2019, &l. 1, ods. 6).

Kybernetické Utoky, ktoré patria pod dikciu nového sankéného rezimu, zahfiaju dtoky
na informacné systémy patriace do:

a) kritickej infrastruktury nevyhnutnej pre zakladné funkcie spoloc¢nosti alebo zdravia,
ochrany, bezpecnosti a kvality Zivota obyvatelov z ekonomického alebo socidlneho
hladiska,

b) sluzieb nevyhnutnych na zachovanie zédkladnych spolo¢enskych a hospodarskych cinnosti,
najma v oblasti energetiky, dopravy, bankovnictva, financii, zdravotnictva, pitnej vody,
digitalnej infrastruktury,

c) kritickych funkcii Statu, najma v oblasti obrany, riadenia a fungovania institucii, volieb do
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verejnych funkcii, hospodarskej a obcianskej infrastruktury, vnutornej bezpeclnosti
a zahranic¢nych vztahov vratane diplomatickych misii,

d) uchovavania utajovanych skutocnosti alebo manipulovania s nimi alebo

e) timov reakcie na nidzové situacie, ktoré su sucastou verejnej spravy.

Kybernetické uUtoky realizované Statmi su velkou vyzvou aj pre medzindrodné pravo
verejné, nakolko neexistuju pevné vykladové pravidld noriem pochadzajucich ¢astokrat este
z minulého storocia.

V literatdre sa ¢asto skloriuju aj dalSie slovné spojenia oznacujluce neziaduce Cinnosti
aktérov v kybernetickom priestore ako napriklad kybernetické metddy (alternativne
»prostriedky”) vedenia vojny alebo kybernetické operacie. Z pohladu medzindrodného prava
ozbrojeného konfliktu je vSak diferencidcia zbyto¢nd, nakolko kazdd forma vedenia vojny
spada pod jeho principy (Medzinarodny sidny dvor, 1996).

vvvvv

akukolvek aktivitu v kybernetickom priestore, ktord sa zameriava na dosiahnutie cielov
v ramci kybernetického priestoru alebo prostrednictvom neho (Dinstein, 2020, s. 19).

Z pohladu prava ozbrojeného konfliktu je vypatranie pévodcu pocitatového virusu
esencidlnou zaleZitostou, nakolko jeho normam podliehaju iba subjekty konajice v mene
Statu a nie jednotlivcov, Ci skupin. Skupina uznavanych pravnych odbornikov sa vSak zhoduje
na skutoc¢nosti, Ze kybernetické operacie maju potencial nadobudnut atribut medzinarodného
ozbrojeného konfliktu so vSetkymi medzindrodnopravnymi dosledkami (ICRC, 2016, s. 997-
998).

2.2 Kybernetické utoky , Petya” a, NotPetya“

Rada Eurdpskej Unie prijala 24. juna 2024 rozhodnutie (SZBP) 2024/1779, ktorym sa
meni rozhodnutie (SZBP) 2019/797 o restriktivnych opatreniach proti kybernetickym Gtokom
ohrozujucim Uniu alebo jej ¢lenské $taty. Toto rozhodnutie rozsiruje zoznam oséb
podliehajucich restriktivnym opatreniam o Sest jednotlivcov zodpovednych za vyznamné
kybernetické Utoky predstavujuce externt hrozbu pre Uniu alebo jej ¢lenské staty. Medzi
tymito osobami su c¢lenovia skupin ako ,Callisto”“ a ,Armageddon”, ktoré su spajané
s ruskymi vojenskymi a spravodajskymi sluzbami a sU zodpovedné za sofistikované
phishingové kampane a utoky na kriticku infrastrukturu. Rozhodnutie zdo6raznuje rastucu
hrozbu kybernetickych Utokov, najma v suvislosti s nevyprovokovanou agresiou Ruska vo i
Ukrajine, a potrebu koordinovanej reakcie Unie na tieto hrozby.

Prijaté opatrenia nadvdzuju na predchddzajice sankcie, ktoré Rada EU zaviedla
uz v polovici roka 2020 na zaklade rozhodnutia 2019/797. Vtedy po prvykrat uloZila
reStriktivne opatrenia voci Siestim fyzickym osobam a trom pravnickym subjektom, ktoré sa
podielali na zavaznych kybernetickych utokoch. Medzi nich patrili pokus o kyberneticky utok
na Organizaciu pre zakaz chemickych zbrani (OPCW) a utoky verejnosti zname pod nazvami
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,WannaCry“, ,,NotPetya“ ¢i , Operation Cloud Hopper“. V rdmci tychto sankcii EU uloZila zdkaz
cestovania do krajin Unie, obmedzenie obchodnych aktivit a zmrazenie finanénych aktiv
utocnikov.

Tieto opatrenia su stcastou Sirsej stratégie EU na posilnenie kybernetickej bezpe&nosti
a odstrasenie aktérov, ktori vykonavaju destruktivne kybernetické operacie proti jej
inStiticiam a ¢lenskym Statom.

Z pohladu medzinarodného prava najzaujimavejsim postihnutym subjektom je Hlavné
stredisko pre Specidlne technoldgie hlavného riaditelstva generdlneho Stabu ozbrojenych sil
Ruskej federacie (dalej ako , GTsST“). Podla Rozhodnutia Rady bolo GTsST zodpovedné za
kybernetické Gtoky s vyznamnym dopadom na EU a tretie $taty pochadzajlcim z krajiny mimo
Uzemia Unie, vratane kybernetickych malvérovych uUtokov zndmych pod menom
,EternalPetya” alebo ,NotPetya” uskutocnenych vijuli roku 2017, ako aj skorsich
kybernetickych utokov namierenych voci ukrajinskej elektrickej rozvodnovej siete v rokoch
2015 a 2016. GTsST sa podla Rady EU aktivne podielalo na vy$Sie spomenutych
kybernetickych ¢innostiach a méze byt napojené na Gtoénikov (EU, 2020.

P6vodna iteracia ransomvéru ,Petya” bola identifikovana v marci 2016 a Sirila sa
prostrednictvom emailovej komunikacie obsahujicej dve prilohy, ktoré predstierali, Ze ide o
dokumenty spojené so Ziadostou o zamestnanie. Jednalo sa o sofistikovani kombinaciu
socidlneho inZinierstva a malvéru, pricom jedna z priloh bola neSkodne vyzerajuci obrazovy
subor a druha prezentovana ako Zivotopis vo formate PDF, v skutocnosti obsahovala
spustitelny kéd. Po jeho aktivacii sa vykonal neautorizovany restart zariadenia a ransomvér
nahradil pévodny bootloader Windows vlastnou verziou, ¢o viedlo k strate pristupu k disku.?
Na rozdiel od tradi¢nych ransomvérovych modelov, Petya nezasifroval jednotlivé subory, ale
efektivne zablokoval cely disk, ¢im eliminoval mozZnost obidenia malvéru jednoduchou
obnovou dat. Ransomvér Petya vyZadoval od uZivatelov zaplatenie vykupného v kryptomene
Bitcoin, s priemernymi pozadovanymi sumami v rozmedzi niekolko stoviek az tisicok dolarov
(Pacquet — Clouston, 2019).

O par mesiacov neskor, vjuni 2017 sa kybernetickym priestorom zacala Sirit nova
verzia malvéru, ktora infikovala pocitacové siete primdarne na Ukrajine, ale zasiahla aj dalsie
eurdpske krajiny. Novy variant nepotreboval Ziadnu stucéinnost pouZzivatela, Siril sa samostatne
a pachal ovela vacsie Skody. Znama technologicka firma Kaspersky Lab po jeho preskdmani
potvrdila, Ze sa nejedna o predchadzajlcu verziu ransomvér Petya a pomenovala ho priznacne
,NotPetya“ (Kaspersky, 2017).

,Wiper utoky” a ransomvér maju na prvy pohlad podobny priebeh — oba typy malvéru
napadnu systém, zasifruju alebo zmenia data a ¢asto zobrazia vyzvu na zaplatenie vykupného.
Kluc¢ovy rozdiel vsak spociva v zamere Utocnikov. Pri ransomvérovom utoku je hlavnym cielom
financ¢ny zisk — Utocnici ponukaju moZnost obnovy dat po zaplateni vykupného, hoci to nie

! petya napada iba operaéné systémy typu Windows — pozn. autora
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vidy garantuju. Naopak, wiper utoky su Cisto deStruktivne, pricom ich ucelom nie je
vydieranie, ale nenavratné posSkodenie dat. Prave tento princip sa naplno prejavil pri dtoku
NotPetya, kde sa pévodny zdmer ransomvéru Petya — ziskat od napadnutého pouZivatela
peniaze — zmenil na zdmer Uplne znicit data bez moZnosti obnovy. Radikalny narast efektivity
oproti pévodnej verzii mohol byt uskutocneny vdaka modifikacii kodu a zapojeniu statnych
kybernetickych agentur disponujucich takmer neobmedzenymi kapacitami. Tento rozdiel robi
wiper malvér ovela nebezpecnejsim, pretoZze namiesto motivacie zisku ¢asto sleduje politické,
vojenské alebo sabotdzne ciele. Zatial ¢co ransomvérové utoky mozu byt pre firmy obrovskym
finanénym problémom, wiper Gtoky predstavuju existenénu hrozbu, ktord méze ochromit celé
organizdcie, vladne institucie alebo kriticku infrastruktiru (NCCIC, 2017).

NotPetya mad architektiru kombinujucu starSi proces zroku 2011 zndmy ako
»Mimikatz“, ktory dovoloval Utocnikom ziskavat hesld pouzivatelov systému z operacnej
pamate zariadenia a penetraény nastroj ,EternalBlue” umozZiujuci vyuZit slabé miesto
v protokoloch Windows pre spustenie Skodlivého kédu na kazdom nezapldtanom systéme.
Spojenim tychto dvoch pristupov mali hackeri moZznost ukradnut hesla z nezabezpeceného
systému a nasledne vniknat do dalsich uZ aj zaplatanych systémov (Greenberg., 2018).

Na Ukrajine spo6sobil NotPetya Skody v celondarodnom meradle. Zasiahnutych bolo
viacero nemocnic, Sest energetickych spolocnosti, dve letiska, viac nez 22 bank a prakticky
kazda verejna institucia.

Jedinou ochranou pred malvérom bolo vtom ¢ase odpojenie vSetkych pocitacov zo
siete. Spomedzi prvych zareagovalo ukrajinské ministerstvo zdravotnictva, ktoré odpojilo
vSetky linky slUZiace na internetové pripojenie. Nasledkom toho bolo sice zachovanie integrity
dat, na druhej strane paralyza viacerych procesov od mzdového Uctovnictva po databazu
darcov a prijimatelov orgdnov (Greenberg, 2019, s. 185-186).

ESte vacSmi sa nasledky prejavili na IT systémoch ukrajinskej posty, ktoré okrem
klasickych sluzieb akou je posielanie listov, zabezpecuju prevody penazi, penzijné platby pre
viac nez 4,5 milidna dochodcov ako aj dispeding tisicok postovych aut (Ibid.).

Okrem Ukrajiny sa nasledky malvéru prejavili paralyzou viacerych firiem a v sumare
miliardovymi $Skodami. Farmaceuticka spolo¢nost Merck odhadla svoje financéné straty na 1,4
miliardy dolarov, pricom nasledne podala poistné naroky, ktoré poistovatelia odmietli uhradit
s odvolanim sa na vynimky tykajlce sa vojnovych aktov.

Po dlhoro¢nom sudnom spore vSak odvolaci sud v New Jersey rozhodol v prospech
Mercku, ¢im potvrdil, Ze vynimky z poistenia vojny sa na tento pripad nevztahuju. Tesne pred
pojednavanim na Najvy$som sude v New Jersey v roku 2024 spolo¢nost dosiahla mimostidne
vyrovnanie s poistovatelmi (Jones, 2024).

Podobne bola zasiahnuta aj logisticka spolo¢nost Maersk, ktorad odhadla svoje finanéné
straty na 300 miliénov dolarov (Wienberg, 2017), logisticka spolo¢nost TNT Express, ktora je
dcérskou spolocnostou FedEx zasa 400 miliénov dolarov (FedEx, 2019). Celkovy dopad
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NotPetya bol vycisleny na 10 milidrd dolarov, ¢im sa radi medzi najniCivejSie kybernetické
utoky v historii (Geller, 2020).

3 NASTROJE V BOJI PROTI KYBERNETICKYM HROZBAM

V sucasnosti sa kyberneticka bezpecnost stava nevyhnutnou sucastou ochrany
kritickych infrastruktir a ekonomickych systémov. S rasticim poctom sofistikovanych
kybernetickych utokov sa vlady a organizacie po celom svete snazia zaviest ucinné opatrenia
na zvySenie odolnosti voci hrozbdam. Jednym z hlavnych nastrojov v tejto oblasti su pokrocilé
bezpecnostné technolégie vyuZivajuce umell inteligenciu, ktoré umoZniiuju presnejsie
predikovat a detegovat potencialne Utoky, a zaroven legislativne ramce zaistujluce efektivnu
koordinaciu kybernetickej obrany na medzinarodnej Urovni.

V oblasti technologickych inovacii predstavuju vyznamny posun rieSenia ako Cloud
Next-Generation Firewall (NGFW) pre Azure od spolo¢nosti Palo Alto Networks a Microsoft,
ktory vyuziva Al a strojové ucenie na detekciu a prevenciu zero-day hrozieb. Tento systém
dokaze blokovat takmer 5 miliard bezpecnostnych udalosti denne, ¢im zvysuje robustnost
ochrany pred kybernetickymi utokmi. Okrem toho pokrocilé funkcie, ako je Advanced Threat
Prevention, vyuZivaju Al na prediktivne blokovanie utokov typu Command-and-Control (C2),
pricom dosahuju viac ako 97 % Uspesnost pri eliminacii tychto hrozieb (Palo Alto Networks,
2023).

Spolocnost Microsoft na svojom podujati Microsoft Ignite 2024 predstavila dalsie
inovativne rieSenia, ako je Microsoft Security Copilot, ktory vyuziva generativhu umelu
inteligenciu na podporu bezpeénostnych a IT timov pri kazdodennych operaciach. Tento
nastroj umoznuje rychlejsie identifikovat hrozby, reagovat na ne a zniZovat ¢as na rieSenie
incidentov az o 30 %. Novy systém Microsoft Security Exposure Management poskytuje
organizaciam rieSenie na nepretrzitu analyzu rizik a ich efektivne zmierfiovanie, ¢im posilduje
celkovu kybernetickd odolnost (Microsoft, 2024).

Avsak samotné technologické inovacie nie su postacujuce na komplexné zvladnutie
rastucich kybernetickych hrozieb. Z tohto dévodu sa na regulacnej Urovni zavadzaju pravne
ramce, ktoré umoznuju efektivnejSiu koordinaciu a prevenciu kybernetickych utokov. V roku
2024 bol v Eurdpskej unii zavedeny Cyber Solidarity Act, ktory predstavuje mechanizmus
solidarity medzi ¢lenskymi Statmi pri rieSeni kybernetickych incidentov. Délezitym prvkom
tejto iniciativy je Eurdpsky systém kybernetickych varovani, ktory zdruZuje narodné
a cezhrani¢né Cyber Hubs na rychlu vymenu informacii o hrozbach a ich efektivhu detekciu
v redlnom &ase. Okrem toho Kybernetickd rezerva EU zdruZuje déveryhodnych poskytovatelov
bezpecnostnych sluzieb pripravenych zasiahnut v pripade rozsiahlych kybernetickych utokov,
pricom clenské staty mozu Cerpat aj technickd a finanénl podporu na riesenie krizovych
situacii (Europska komisia, 2024).
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Podobny pristup je viditelny aj v Spojenych Statoch, kde bol prijaty Cyber Incident
Reporting for Critical Infrastructure Act (CIRCIA), ktory zavadza povinnost nahlasovat
kybernetické incidenty do 72 hodin a ransomvér utoky do 24 hodin agenture CISA. Tento
systém umoznuje rychlejSie zdielanie informdacii medzi sukromnym a verejnym sektorom, ¢im
sa posiliuje celkova obranyschopnost krajiny. NavySe, v ramci posilnenia boja proti
ransomvérovym Utokom bola vytvorena Joint Ransomware Task Force, ktorej ulohou je
identifikdcia a neutralizacia ransomvérovych skupin. Dal$im opatrenim je Ransomware
Vulnerability Warning Pilot, ktory umozZnuje CISA identifikovat zranitelné systémy
a upozornit ich prevadzkovatelov na mozné rizika (Public Law 117-103, 2022).

Tieto opatrenia, ¢i uz na urovni technologickych inovacii alebo regula¢nych rdmcov
v EU a USA, ukazuju, 7e boj proti kybernetickym hrozbam je dnes neoddelitelnou stcastou
globalnej bezpecnostnej stratégie. Kombinacia modernych technoldgii, regulacii
a medzinarodnej spoluprace vedie k budovaniu efektivneho obranného ekosystému, ktory
nielenZe reaguje na aktualne hrozby, ale zdroven umozZnuje ich predchadzanie
a minimalizdaciu potencidlnych skod.

ZAVER

Socialne systémy predstavuju komplexnu siet vzajomne prepojenych struktur, ktorych
dynamika determinuje stabilitu a funkcénost spolocnosti. Ich zloZitost spociva
v interakciach medzi jednotlivymi aktérmi, regulativnymi mechanizmami a technologickou
infrastruktirou, ¢im vznikd adaptivny, no zaroven zranitelny ekosystém. Kazidd socialna
skupina totiz nielenze plni Specifické ulohy, ale zaroven moduluje charakter SirSich
spolocenskych procesov a ich dlhodobu udrzatelnost.

V kontexte sociotechnickych systémov sa ukazuje, Ze kyberneticki bezpecnost
nemozno redukovat len na technické aspekty. Hoci digitdlne bezpecnostné mechanizmy
predstavuju dolezity prvok ochrany, rovnako kl'icové su aj behaviordlne a organizacné faktory,
ktoré ovplyviiuju efektivitu implementovanych stratégii. Praca demonstrovala, Ze sociadlne
inZinierstvo predstavuje paradigmaticki vyzvu v oblasti kybernetickej bezpecnosti, pretoze
utocnici €oraz sofistikovanejsie vyuzivaju psychologické a socidlne faktory na obchadzanie
tradi¢nych bezpecnostnych opatreni.

Potvrdzuje sa, Ze kybernetické hrozby presahuju individualnu rovinu a predstavuju
kriticky faktor v geopolitickych, bezpecnostnych a ekonomickych interakciach. Spektrum
kybernetickych utokov, od phishingovych kampani po Statom podporované kybernetické
operacie, poukazuje na nutnost multidisciplinarneho pristupu, ktory spaja bezpecnostné,
technologické, pravne, etické a strategické dimenzie kybernetickej bezpecénosti.

Efektivne a ucinné rieSenia musia nevyhnutne zahfiat integraciu technologickych
inovacii s regularnymi bezpecnostnymi, legislativnymi a dalSimi opatreniami a vzdeldvacimi
iniciativami. Optimalny model kybernetickej odolnosti by mal zahfiat kontinudlne
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aktérov. Takyto model by zabezpelil nielen prevenciu, ale aj mitigaciu ndsledkov
kybernetickych incidentov.

Zaverom mozno konstatovat, Ze vzdjomnd previazanost socidlnych systémov
a kybernetickej bezpecnosti vyZaduje holisticky a systémovy pristup. UdrZanie stability
digitdlne prepojenych spolo¢nosti predpokladd synergické prepojenie technologickej
infrastruktury, socidlno-organizaénych stratégii a bezpecnostnych a legislativnych ramcov. Len
tak mozno efektivne a ucinne Celit eskalujicim kybernetickym hrozbam a zabezpedit dlhodobu
ochranu spoloc¢nosti.
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